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ГУБЕРНАТОР ХОКУЛ ОБЪЯВИЛА О ВЫПУСКЕ ПРОЕКТА НОРМ 
КИБЕРБЕЗОПАСНОСТИ ДЛЯ БОЛЬНИЦ ШТАТА НЬЮ-ЙОРК  

  
Передовой проект норм, подкрепленный выделением 500 млн долларов для 
финансирования ИТ-систем здравоохранения, поддерживает реализацию 

стратегии кибербезопасности штата Нью-Йорк  
  

Повышенная кибербезопасность поможет больницам обеспечивать 
доступность систем, необходимых для обслуживания пациентов и 

защиты медицинской информации  
  

  
Сегодня губернатор Кэти Хокул объявила о выпуске проекта передовых 
общештатных норм кибербезопасности для больниц, которые помогут больницам 
штата разработать политики и процедуры для защиты систем здравоохранения от 
растущих киберугроз. В предложенном губернатором Хокул бюджете на 2024 
финансовый год предусмотрено финансирование в размере 500 млн долларов, 
которое медицинские учреждения могут использовать для модернизации своих 
ИТ-систем в соответствии с предлагаемыми нормами.  
  
«В нашем взаимосвязанном мире требуется взаимосвязанная защита от 
кибератак, которая использует все имеющиеся ресурсы, — сказала губернатор 
Хокул. — Эти новые предварительные нормы предлагают передовой план, 
который поможет штату Нью-Йорк обеспечить готовность и устойчивость перед 
лицом киберугроз».  
  
Предлагаемые нормы призваны усилить защиту больничных сетей и систем, 
которые играют ключевую роль в обеспечении обслуживания пациентов, и 
дополняют правило безопасности, содержащееся в Законе о переносимости и 
подотчетности медицинского страхования (Health Insurance Portability and 
Accountability Act, HIPAA), которое регламентирует защиту данных пациентов и 
медицинских записей. В соответствии с предлагаемыми нормами больницы будут 
обязаны разработать программу кибербезопасности и в соответствии с 
проверенными методиками оценить внутренние и внешние риски 
кибербезопасности, использовать методы и инфраструктуру защиты, реализовать 
меры по защите ИТ-систем от несанкционированного доступа или других 



злонамеренных действий, а также принять меры для заблаговременного 
предотвращения инцидентов кибербезопасности.  
  
Начальник Департамента здравоохранения штата Нью-Йорк (New York State 
Health Department, DOH) Джеймс Макдональд (Dr. James McDonald): «Под 
руководством губернатора Хокул штат Нью-Йорк значительно укрепил свою 
киберзащиту, что исключительно важно для нашей системы здравоохранения. 
Защищая больницы, мы защищаем пациентов. Эти передовые нормы 
кибербезопасности для больниц разработаны в контексте приоритетной задачи, 
обозначенной губернатором в обращении о положении штата. Они помогают 
защитить критические системы от киберугроз и обеспечивают безопасность 
больниц и медицинских учреждений штата Нью-Йорк».  
  
Кроме того, в соответствии с предлагаемыми нормами больницы обязаны 
разработать планы реагирования на возможные инциденты кибербезопасности, 
включая уведомление соответствующих сторон. Больницы также должны 
протестировать свой план реагирования, чтобы гарантировать непрерывное 
медицинское обслуживание пациентов в то время, когда восстанавливается 
нормальная работа ИТ-систем.  
  
Согласно предлагаемым нормам, программа кибербезопасности каждой больницы 
также должна включать письменные процедуры, инструкции и стандарты для 
разработки безопасных внутренних практик, предназначенных для использования 
в учреждении. Больницы также должны разработать политики и процедуры для 
оценки и тестирования безопасности сторонних приложений, используемых в 
больнице.  
  
В соответствии с предлагаемыми нормами, больницы также должны учредить 
должность директора по информационной безопасности (Chief Information Security 
Officer, CISO), если таковой еще нет, чтобы контролировать соблюдение новых 
политик и ежегодно пересматривать их и обновлять по мере необходимости. 
Кроме того, предлагаемые нормы требуют использовать многофакторную 
аутентификацию для доступа к внутренним сетям больницы из внешней сети.  
  
В бюджет на 2024 финансовый год, предложенный губернатором Хокул, включено 
финансирование в размере 500 млн долларов, которое станет основой 
общештатной капитальной программы, для которой в скором времени будет 
опубликован запрос предложений. Эти средства дадут стимул для инвестиций в 
модернизацию медицинских учреждений и для внедрения передовых клинических 
технологий, средств кибербезопасности, электронных медицинских карт и других 
технологических усовершенствований для повышения качества медицинских 
услуг, улучшения обслуживания пациентов, повышения доступности и 
эффективности.  
  
Если предложенные нормы будут приняты Советом по общественному здоровью 
и планированию здравоохранения (Public Health and Health Planning Council) на 



этой неделе, они будут опубликованы в Реестре штата 6 декабря, после чего 
начнется 60-дневный период общественных замечаний, который закончится 5 
февраля 2024 года. После утверждения окончательной версии норм больницы 
должны будут в течение одного года обеспечить соответствие новым нормам.  
  
Директор по кибербезопасности штата Нью-Йорк (New York State Chief Cyber 
Officer) Колин Ахерн (Colin Ahern): «По инициативе губернатора Хокул 
Департамент здравоохранения опубликовал проект норм кибербезопасности, 
которые усилят защиту ИТ-систем в больницах по всему штату. Этот проект норм 
основывается на общештатной стратегии кибербезопасности, опубликованной 
губернатором Хокул в августе. В условиях, когда больницы сталкиваются с 
нарастающими киберугрозами, важно дать им возможности защиты от атак, и этот 
проект норм в сочетании с выделенным финансированием решает как раз эту 
задачу. В течение следующих 60 дней мы будем принимать отклики и замечания 
от общественности, а затем мы подготовим окончательную версию этих норм, 
которые позволят усилить киберзащиту и устойчивость больниц по всему штату».  
  
В прошлом году Министерство финансов США, Федеральное бюро расследований 
(ФБР) и Агентство по кибербезопасности и защите инфраструктуры (Cybersecurity 
and Infrastructure Security Agency) предупредили, что больницы стали объектом 
кибератак, и в их числе оказались некоторые больницы из штата Нью-Йорк. 
Последствия кибератак в больницах ощущаются немедленно и принимают 
различные формы — от перенаправления пациентов и отмены процедур до 
перехода с электронных документов на бумажные, что замедляет предоставление 
критически важных услуг.  
  
Недавно губернатор Хокул объявила о выпуске первой в истории стратегии 
кибербезопасности штата Нью-Йорк, направленной на защиту цифровой 
инфраструктуры штата от современных киберугроз. Эта стратегия предлагает 
государственным и частным организациям дорожную карту по снижению рисков 
кибербезопасности и описывает план защиты критической инфраструктуры, сетей, 
данных и ИТ-систем.  
  
Начальник Управления по вопросам национальной безопасности и 
чрезвычайных ситуаций (DHSES) Джеки Брей (Jackie Bray): «Доступность 
основных медицинских услуг очень важна, и, вводя эти разумные превентивные 
нормы, штат Нью-Йорк принимает важные меры для защиты пациентов и создает 
дорожную карту кибербезопасности, которая послужит образцом для всей 
страны».  
  
Директор по информационным технологиям штата Нью-Йорк (New York State 
Chief Information Officer) Дрю Рай (Dru Rai): «Когда речь идет о защите жителей 
штата Нью-Йорк от кибератак, которые становятся все более частыми и 
сложными, защита наших больниц является важной частью активного 
комплексного подхода штата Нью-Йорк, охватывающего весь штат. Мы 
благодарим губернатора и наши партнерские ведомства за их неизменную 
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поддержку и рады, что больницы штата получат единообразные инструкции и 
ресурсы, необходимые для дальнейшего повышения их кибербезопасности. Это 
позволит защитить пациентов и критические системы, обеспечивающие 
качественное медицинское обслуживание в штате Нью-Йорк».  
  
 В прошлом месяце губернатор Хокул выпустила заявление, в котором октябрь 
объявлялся месяцем осведомленности о кибербезопасности. В этом году 
отмечается 20-я годовщина этого мероприятия, которое проводится в рамках 
усилий по информированию общественности о кибербезопасности и 
предоставлению инструментов и других ресурсов для обеспечения интернет-
безопасности всех жителей штата Нью-Йорк.  
  
Для получения более подробной информации посетите сайт губернатора Хокул о 
повышении кибербезопасности в штате Нью-Йорк, сайт директора по ИТ-
безопасности Управления ИТ-услуг (Office of Information Technology Services, ITS) 
и следите за новостями ведомства в X (ранее Twitter), Facebook и Instagram 
(#NYSCyber).  
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